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SHARE

Le tecnologie digitali e la loro crescente diffusione \
stanno rapidamente cambiando I'organizzazione e
la gestione dei processi industriali, in particolare nel
settore manifatturiero; per questo oggi Si parla
spesso di Smart Manufacturing ed Industria 4.0.

Le tecnologie alla base di questa rivoluzione sono
molte; la loro connessione ed integrazione consente
di sviluppare un vero e proprio “ecosistema” in
grado di ottimizzare processi e attivita di tutta la Meccanizzazione
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SHARE

Il progetto SHARE si propone di svolgere attivita di
ricerca e sviluppo nel settore Industria 4.0.
L'obiettivo e quello di realizzare applicazioni e
servizi di base fondamentali per un ambiente
manifatturiero distribuito, centrato sui concetti di
Digitalization e Datafication quali:

0o Sicurezza

o Smart Contracts

0 Cloud Manufacturing

0 Industrial Data Analytics
lvi compresi sistemi di monitoraggio e
manutenzione predittiva degli apparati e dei
sistemi.

| \NousTRY 3.0

Automation, computers
and electronios

1870 1969 TODAY




SHARE

SHARE e costituito da un insieme di componenti
facilmente integrabili tra loro e con elementi di terze
parti, che consentono di disegnare una Factory
Chain dinamica, in grado di adattarsi al singolo
processo produttivo o modello organizzativo.
SHARE permette di favorire l'introduzione di sistemi
di Smart Manufacturing nei processi produttivi
anche da parte di aziende medio-piccole in cui Ia
digitalizzazione dei processi produttivi e limitata o
assente ma che pensano di  sviluppare
gradualmente ed in modo “trasparente” il passaggio
ad una Full-Digital Factory.




SHARE

Obiettivi Operativi su cui abbiamo lavorato

001

Analisi dei requisiti e progettazione del sistema SHARE

Attivita 1.1
Attivita 1.2
002

Analisi dei requisiti
Progettazione della piattaforma
Sviluppo della piattaforma SHARE

Attivita 2.1
Attivita 2.2
Attivita 2.3
003

Sviluppo piattaforma di Blockchain

Sviluppo piattaforme di Monitoraggio e Security Enforcement
Sviluppo piattaforme BIG DATA e BI

Sviluppo dei servizi industriali del sistema SHARE

Attivita 3.1
Attivita 3.2
Attivita 3.3

Applicazioni specifiche di private Blockchain
Applicazioni specifiche di public Blockchain
Sistemi DSS per I’Industrial Analytics basati su Big Data

00 4 Integrazione e Sperimentazione
Attivita 4.1  Integrazione e configurazione dei servizi
Attivita 4.2  Sperimentazione ed analisi dei risultati
005 Supervisione tecnica e scientifica

Attivita 5.1
Attivita 5.2

Conduzione e supervisione tecnica e scientifica
Documentazione tecnico scientifica




SHARE

Funzionalita e servizi

a Un sistema Blockchain per la sicurezza e
I'affidabilita dei processi e delle procedure,
adattabile e configurabile in modo dinamico alla
Factory, alle tecnologie 10T ed alla Supply Chain.

a Un ambiente per la realizzazione di Smart
Contracts per gestire le attivita contrattuali nella
Supply  Chain  riducendo al minimo e
contestazioni e la presenza di intermediari.

.| Cooperazione | —

Integrazione 2
applicativa |

."\_‘ di front-end

o Una piattaforma integrata di Cooperazione
applicativa con funzionalita Blockchain (Local
Blockchain)




SHARE

Funzionalita e servizi

Q

Strumenti DSS rivolti alla Industrial Analytics
realizzati grazie ad un ambiente integrato ed
innovativo di Business Intelligence/Big Data
Analytics per l'analisi dei dati provenienti dalla
catena produttiva (ex IloT) e delle informazioni
generate dalla Supply Chain, che consentono di
realizzare un centro di controllo (cruscotto) con
informazioni  multidimensionali  di  tipo
descrittivo, predittivo e prescrittivo, facilmente
accessibili e con accesso per profilo.

Manutenzione Predittiva per ridurre i tempi di
fermo macchina ed i consumi hw.

Manutenzione
programmata

Manutenzione
predittiva

\
correttlva -

\
\
</7P Manutenznone \
\
N
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SHARE

Funzionalita e servizi

o Sistema di Monitoraggio e  Security
Enforcement finalizzato a censire tutti gli
apparati IT (server, router, PC, device loT), le
politiche ed i protocolli di accesso agli | -«
apparati  (ssh, VPN, RDP, https, etc); /-
registrare in modo sicuro e non ripudiabile le
credenziali per l'accesso ai vari apparati ed
automatizzare gli accessi, gli accessi agli
apparati IT e lo stato degli apparati IT.
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OBIETTIVI -

In l[aboratorio i test

delle tecnologie Il tutto tramite

disponibili. I'utilizzo del
framework
Hyperledger
Fabric.
Utilizzo diuna . . ) Abbiamo predisposto una
blockchainin . casistica di smart contract che si

_ambiti industriali = applica a diverse organizzazioni.




Blockchain SHARE

Componenti del sistema SHARE sulla Blockchain
Hyperledger Fabric.

| sistema si appoggia su macchine fisiche connesse
tramite docker swarm.

La piattaforma e stata sviluppata su lonic Frarhework
mentre il server utilizza Express e le API fornite da
Hyperledger.




Blockchain Smart Contract

In SHARE abbiamo realizzato un componente su una soluzione di
Blockchain, per sviluppare uno smart contract.

E' una soluzione di Blockchain Permissioned, che utilizza la
tecnologia Hyperledger/Fabric della Linux Foundation.

Abbiamo messo a punto una soluzione che implementa una
soluzione di smart contract in ambito industriale.




Hyperledger Fabric

Utilizziamo il sistema
Hyperledger Fabric
(Soluzione verticale,
permissioned), della
Fondazione Linux.

ARCHITETTURA

Il sistema si appoggia su
macchine fisiche connesse
tra di loro tramite docker
swarm.

Docker

lonic

La piattaforma é stata
sviluppata su Framework
lonic mentre il server utilizza
Express e le API fornite da
Hyperledger.




FRAMEWORK

; B
L

1 CA (Certification 1 Orderer 2 Peers
Authority)

Validazione delle

Gestione delle .
transazioni.

identities sulla rete
blockchain.

Le componenti dei containers Docker.

Ricezione e inoltro
delle richieste di
transazione e relativi
containers couchdb .

L
= 4 ®
= £-3
1 Server Su una macchina Su un’altra macchina

Funge da middleware
trail clientela
blockchain e
annesso mongodb

sono installati CA,
orderer, il server, un
peer e relativo
couchdb.

sono installati un
peer e il relativo
couchdb.



FRAMEWORK

@ Docker (gestore dei containers)

docker
Il sistema si basa sull'utilizzo di containers.

= Sostanzialmente ogni container e un sistema isolato che si connette agli altri e
al mondo esterno tramite interfacce di rete.

= In questo caso i containers sono gestiti tramite l'applicativo docker che agisce
come servizio e che provvede anche a fornire il gestore della rete overlay per
la loro connessione.




FRAMEWORK

Sono utilizzati due DB per la gestione delle informazioni, MongoDB (per le info di
login) e CouchDB (per tutto il resto).

CouchDB (DB non Sq)
Ogni peer della blockchain utilizza un proprio database di tipo couchdb che risiede
in un apposito container e che contiene informazioni necessarie al peer per
funzionare ma anche i dati scritti sulla blockchain dagli utenti tramite transazione.
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Una volta eseguito il login si accede
alla homepage, qui si trovano i frame
di accesso alle varie funzionalita.

Ciao Project s.rl.

#  Dashboard

DOCUMENTAZIONE
= Ordini

g Fatture
HARDWARE

E Lotti
GComponenti
@&  Mmacchinari
ALTRO

(+3 Carica File

=
—_— Impostazioni

E LogOut
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L'Ordine  viene  generato
quando si ha una richiesta di
fornitura da  parte  del
consumatore.

DASHBOARD

= Dashboard

Ordini

Nuovo Ordine

idOrdine

ordine0

Fornitore
Project s.r.l.

Spese di Spedizione
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Una volta convalidata la transazione il
nuovo ordine verra visualizzato sulla
piattaforma, dal menu Ordini sara
possibile accedere alla lista degli
ordini emessi e ricevuti.

ORDINI

Ordini

Nuovo Ordine

z
igoo
Guawath
2

2rnTRNe

© Parametro 0
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Selezionando l'ordine e visualizzata una
serie di informazioni quali lo stato di
elaborazione e i righi d'ordine compresi. |l
ciclo di vita del singolo ordine passa
attraverso vari stati: partendo dallo stato
EMESSO si arriva allo stato PAGATO dopo
il quale si puo definire la pratica come
chiusa.

DETTAGLIO ORDINI

« = Dettagli Ordine

ORDINED Details

Status:

EMESSO

Cliente: Project s.r.l.

Fornitore: Project s.r.l.

Data Emissione: 2019-07-24T07:57:48.439Z
Costo Totale: 11 (Spese Sped Incluse: 1)

Operazioni
Nessuna Operazione Disponibile per questo Ordine, controlla lo stato di ciascun rigo.

Rigo: rigo0 Rigo: rigo1




Passaggi di Stato

La pagina di dettaglio del rigo dordine
contiene i comandi per segnalarne la messa
in produzione e la registrazione dei seriali,
tali operazioni generano e inizializzano
un'istanza dello smart code Lotto e fanno
passare il rigo allo stato In Produzione e poi
allo stato Pronto. 7 Emssane Faturain cose
Fattura

Lo stato dell'ordine passa allo stato Pronto
solo nel momento in cui ciascun rigo

Nuova Fattura

d’ordine risulta nello stato Pronto. e

causale

CONFERMA
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Partner Industrlale@ B&C Spqakers

La B&C Speakers e un'azienda italiana, fondata @el 1946 che'c o.pera a hvello
internazionale curando la progettazione, produzmne d!/strfouzmne o\ Y —
commercializzazione di trasduttori elettroacustici ad use. professmnale |
Attraverso il progetto SHARE, B&C Speakers ha ampliato le competenze R
dell'azienda nell'ambito della Smart Factory e delle tecnologie digitali a pl|bate
ai processi ed i metodi di produzione (Fabbrica 4.0). Ha inoltre sperlmentato
soluzioni complete per la raccolta e I'analisi sicura delle mformazmr{ sulle

proprie linee di produzione. VAR AN v S



Irma Share\f)erz

Ridurre i tempi di fermo macchina per guasto, aumentando i quahta ela

mercato di riferimento

capacita produttiva dell'impianto *
Ridurre i tempi di Lead-Time interno per ottenere un Jlteriore Vantagg| sul




Integrazione ICT

B&C Speakers si e occupata di integrare | propr|'S|stemr ICT/con Ia p|attaforma :

Share nel ruolo di publisher: \‘-i_,___j;ﬁ:\_/ P,: el

- Condivisione dei dati del collaudo di ogni prodotto fmale ,

- Condivisione dell'anagrafica dei prodotti (codice, lotto, tempo di prod i0
etc.) _

Queste informazioni sono utilizzate dalla Business Intelligence msmfne al dat|

proveniente dal sistema |oT per fare analisi approfondite sulle Condmgne della s

produzione e sulla qualita del prodotto finale.
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Caso d'uso monltm’?gglo coni”

La linea di produzione dei coni per altoparlanti utilizza la colla .blcomponente N
per realizzare i semilavorati. In tale lavorazione Iaquantltgd colla e'il rdpporto
fra i componenti & importante per la buona qualita del prodotto La p|attaforma_ﬂ_,,_,,,‘,:r-:-"'

Share ¢ stata usata per: N .

A breve termine: tenere sotto controllo, grazie al sistema loT, i livelli gi |\ 4

componenti sulla linea per poter intervenire preventivamente con ld |
sostituzione quando necessaria / i
A lungo termine: analizzare i dati proveniente dal sistema loT e mtegrazmne

'. o

ICT con la Business Intelligence per indagare sulla correlazione fra Ia quahta’ —

del prodotto e le varie condizione produttive
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Caso d'uso monito ”‘[gglo m

Una delle linee di produzione e composta da m Itephm nastri trasportator}

dove un guasto ad uno dei motori rischia di bloccare Ia/p{'éduzmne sull’ htera

linea. La piattaforma Share ci ha permesso di tenere sotto osservazionela

condizione reale dei motori per poter intervenire quando si prevede un gua,sto”"

con |'obiettivo di ridurre il downtime dello stabilimento.
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loT per Smart Fact "‘ry ‘/

Internet of Things (loT), chiamato in italiano Internet deIJe Cose, V|ene deﬂnito :
come la connessione di oggetti, persone e sorgenti d' mf@fmamone VY —
interconnessi e in collegamento con servizi |ntell|gent| in grado di processare Ie
informazioni rappresentanti del mondo fisico e virtuale ed agire in base’ a|
risultati.
Principali obiettivo di loT all'interno di una Smart Factory sono la raccolta dEI |
dati per la visibilita ed analisi remota, implementazione della manuténz&one

predittiva e riduzione del downtime, monitoraggio e miglioramento del /0 /OEE -

dello stabilimento.



P S

Requisiti del siste al 0T X

Per svolgere la propria funzione un sistema loT deve e@aer
. Raccogliere i dati da molteplici sorgenti in mamerau iform R
. Processare i dati in una prima fase per produrre |nforma2|one ut||e a Iungo "‘\f-/ DN/
termine Vo LN
. Communicare con Cloud rispettando i protocolli di cod|f|ca e trasport AN <
stabiliti al
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|l partner industriale del progetto Share ha deC|so d4 sfruttare la tecnolog|a IoT .
per tenere sotto osservazione alcuni macchinari per potefeffettuare la*®
manutenzione predittiva, e controllo del processo attraverso momtoraggm
industriale per ottimizzare I'utilizzo dei componenti e la qualita del prodott,p
All'interno del progetto dispositivi loT funzionano come pubhsherversgl/a A
piattaforma e rendono disponibili le informazioni relative al processo/
industriale e alla produzione dello stabilimento. < ‘



Casi d'uso Share K
Allinterno del progetto Share sono stati rea||zza't| due 31stem|.IoT preso Io
stabilimento di B&C Speakers: VAN /-’; A=

. Monitoraggio dei motori elettrici utilizzati per azmnamento del nastro

trasporatore per individuare |o stato anomale ed intervenire preventlyargente

. Monitoraggio del consumo dei componenti e delle condizione ambien I|
nella produzione dei coni per altoparlanti



Sorgenti dei dati da processare e analizzare possono essere di vano trpo T|p| .

di sorgenti dei dati e come sono stati integrati allunternwﬁel progetto by

. Sensori esterni sono utilizzati quando i dati non sono d d|spon|b|ll dalla
macchina (nel progetto: cella di carico, annelli amperometrici e sensori ;jl
temperatura, umidita e pressione)

. Sistema loT si pud integrare con controllo macchina per ottenere /' /|1 -

informazioni relative al processo produttivo (nel progetto: fasi di CIC|O d|‘ )
produzione) _—



Raccolta dati

. Input del operatore puo essere usato quando una parte della sua mterazlone
con la macchina aiuta il sistema di monitoraggio (nel pfogetto I mput'del
operatore & stato usato per segnalare il cambio dei componentl per r|fare Ia A
taratura del sistema) Ve

. ICT aziendale puo rendere disponibili informazioni utili che non sono
reperibili dal controllo della macchina (nel progetto: assegnazione d
della produzione alle misure effettuate)




Hardware loT

L'avanzamento tecnologico nel campo dei micro pr@cesson/e mmrocontrollon .
ha reso lo sviluppo di un sistema loT prototipale acce&bﬂ'é e conﬂgurabﬁle per

molte aziende.

Sono stati utilizzati microprocessori ARM (della famiglia Raspberry) insieme.
sensori analogici e digitali per monitorare il processo produttivo. /




Software

Il codice sviluppato per i sistemi loT Share e sta

0
seguenti tecnologie: :

python elixir nerves



Sistema Software I

. Il sistema e configurabile con vari tipi di sorg

e codifica prima di essere inviati nel Cloud o\ \
. Il controllo logico puo essere configurato per seguwe vari mode||| per uga
prima elaborazione dei dati, come pubblicazione dei dati solo sopra una
certa soglia 0 quando una sequenza di eventi si verifica

-:ntl d| dat| che, possono essere :
impostati con diverse frequenze di camplonamento m5t0d| d aggre@‘azmne



Nel primo caso d'uso il sistema loT viene utilizz

\ L \ I,", N { \
. \ 7 \ e .
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- /
;_nglo CO'I
/
to per / * i
Monitorare il consumo dei componenti nella Ia\/orazmn'é diun Cono |
Seguendo le fasi del ciclo della lavorazione si fanno le. m|sure nei var|

Caso d’'uso monito

\l!il;_}:: 7

momenti del processo ,
Insieme alle misure del consumo dei componenti vengono camp|onat |

anche le condizioni ambientali all'interno ed esterno della macchina

Queste informazioni si integrano con dati del gestionale sul codices Iotto in

produzione prima di inviarli nel Cloud <
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. Monitorare il consumo elettrico dei motori elet‘(nm rgsp ‘__ris\ab*lli‘pé,_‘.r*
movimentazione del nastro trasportatore NN

. Monitorare la temperatura del corpo motore g_\,:,;_f_-‘;”’
. Il sistema mantiene uno storico dei dati per applicarci model|| matem

per la manutenzione predittiva dei motori
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//é/ta Pos, azienda informatica nata nel 1991, si posiziona sul mercato con
~ offerte progettuali orientate alle Aziende ed alle P.A. che hanno I'esigenza di
migliorare I'apporto delle tecnologie ai processi produttivi e gestionali.

Data Pos, e strutturata in modo da mantenere all'interno competenze
specialistiche di alto livello, in grado di gestire le attivita di analisi,
progettazione e controllo delle attivita.

Data Pos, crede nella ricerca e lavora per 'innovazione, sia passando
attraverso tecnologie nuove sia attraverso il miglioramento, l'integrazione e
I'accessibilita a tecnologie gia esistenti.

¢ 5 ")) DATAPOS
A

Innovation for Goyerilance



| LEATTIVITA' IN SHARE

//N’élll’ambito del progetto SHARE abbiamo realizzato:

- la componente di Business Intelligence e Big Data per
I'analisi dei dati provenienti dalla catena produttiva;

- un sistema di Decision Support System (DSS)
per I'Industrial Analytics basati su Big Data.

Abbiamo realizzato l'integrazione di tali sistemi all'interno della | l
piattaforma SHARE con i sistemi loT e con la blockchain e =% dNaylCs=: B i o

9 q ) . o 3 émn = = o | Reuumnq ,,d, ;“E me B
o ruticiv jousing mrmlqm‘ =
messo a punto la soluzione integrata che implementa un e = = m Mmﬂemm E:mm engeﬂ -

prototipo in ambito industriale. Inoltre abbiamo svolto la B ““L"'L'"" g"mmmm ,l ledlt“. anlochnologies

supervisione tecnica e scientifica del progetto. US| ness I u e n G E




'/ LAPIATTAFORMA BI

/' Lamessa in opera della piattaforma Business Intelligence e Big Data ¢ stata
* realizzata attraverso I'implementazione della seguenti componenti:

- strutturazione e implementazione del
Data Warehouse

- strutturazione e implementazione del
motore Olap

- strutturazione del motore di Rendering

- modulo di analisi funzionale dei Big Data




v IL SISTEMA DSS

o componenti del sistema DSS per I'Industrial Analytics basato su Big Data:

- applicazione web per il caricamento dei dati grezzi dalla local blockchain al
db MongoDb e per il successivo popolamento del data-warehouse.
L'applicazione effettua anche la trasmissione dati verso la global
blockchain.

- applicazione web per le analisi statistiche di tipo OLAP a partire dai dati
presenti nel data-warehouse. Questa applicazione interagisce con la
precedente tramite opportuni servizi rest per il monitoraggio e

la gestione dei processi di popolamento. DSS EXPERTISE S0
DECISION -

N&GEMENT

USER

" OCUNENTS = 5 SYSTEM f EETQF[SS ‘:"

QUTP!
"‘l]_PERA

. .-\ ——



AN ARCHITETTURA

/' Le applicazioni web sono strutturate secondo
" un pattern di tipo servlet-centric nel quale tutte
le interazioni dell’'utente con le pagine jsp
Vengono mediate da una servlet centrale
(controller) che effettua il dispatching delle
chiamate agli opportuni metodi di business.

Alcuni delle tecnologie open-source utilizzate:
Standard JAVA EE, DB NoSQL MongoDB,
Open Source Pentaho.

Y3IsSMoug

—_————
Request

(C ontroller

Servlet

|

Redirect I \

Iew \
Response (YISP )

(Model)
Java Bean

Servlet Container




"/ OBIETTIVI RAGGIUNTI

La soluzione realizzata attraverso
I'implementazione della piattaforma Business
Intelligence e Big Data per I'analisi dei dati ed il
sistema di Decision Support System (DSS) per
I'Industrial Analytics, consente ['ottimizzazione
dei processi ed il miglioramento dei servizi, sia
nella gestione dei dati correlati all'uso dei
macchinari di produzione delle aziende
manifatturiere coinvolte nel progetto, sia nelle
attivita di sviluppo del business.

\

Possibilita di analizzare i dati a disposizione per
poter identificare non solo dei contenuti puntuali
ma anche dei modelli di comportamento.

Rupido adattamento alla tempistica con cui
variano le informazioni sulle quali si tenta di fare
una uanalisi e prendere di conseguenza una
decisione.

Possibilita di analizzare dati presenti in formati
differenti su applicativi differenti e con tempi di
aggiornamento differenti.

Possibilita di definire un processo coordinato

per lu gestione specifica dei big data, ovvero lu -
possihilita di mettere in opera un workflow,
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e PlaNet

" PlaNet opera nel settore dell'lT dal 1997 ed & specializzata in Progettazione e
sviluppo di Software, realizzazione siti Web e soluzioni per Internet, strumenti
e soluzioni per il Web Marketing, soluzioni Open Source Standard e di classe
Enterprise, con supporto a 360 gradi per i Sistemi Informatici Aziendali; a
questo si aggiunge un costante impegno dell'azienda nelle attivita di Ricerca,
Sviluppo ed Innovazione Tecnologica.

PlaNet ...

sistemi informatici

MEWS +»  RICERCA E SVILUPPO &  STRUMENTI

Tecnologie evolute al Vostro servizio
Lo i i =




| LEATTIVITA' IN SHARE

| !}leff;ambito del progetto SHARE abbiamo realizzato:

- Una piattaforma integrata di Cooperazione applicativa
con funzionalita Blockchain (Local Blockchain )

- Un sistema di Monitoraggio e Security Enforcement

Abbiamo naturalmente partecipato alla stesura dell'dea
progettuale, del progetto esecutivo ed all'integrazione

dei componenti di cui sopra con i sistemi loT, con la
Business Intelligence e con la Global Blockchain e

messo a punto un prototipo integrato in ambito industriale.
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LA PIATTAFORMA Local Blockchain
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" La piattaforma di Cooperazione applicativa con funzionalita Blockchain (Local
Blockchain) pud essere rappresentata e sintetizzata nello schema seguente:

SHARE COOPERATION MODEL

Subscriber 1

Subscriber 2

Subscriber 3
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Server Mongo DB Server ERP

s Subscription 1 & Servizio pubblicato 1
*  Subscription 2 *  Servizio pubblicato 2
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®  Subscription n & Servizio pubblicato n

Stabilimento B&C

Linea di produzione

Sensore
Servizio pubblicato 1
Servizia pubblicato 2
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Sede B&(

|
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Server Collaudi
Servizio pubblicato 1
Servizie pubblicato 2

Servizio pubblicato n

Local Blockchain
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||~ Dispositivo

Servizi
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Sottoscritti




/|
|/ LAPIATTAFORMA Local Blockchain

-1 Specifiche Web services basate su
Swagger (OpenAPI Version 3.0.3)

. {
I/ N
|\ / N
| / N/
///\/ 1 swagger g spee | Manager

Share Local BlockChain ™

Certificate ~ ¢
id integer ($int32)
string($date-tine)

dataEventes
dataHash
valoreCertificato ring
mds string
rvizioPubblicatold integer ($int32)
servizioFubblicato - =
ServizioPubblicato v {
id dnteger ($int32)
momeservizio string
descrizione string
dispositivold integer ($int32)
dispositivo . e
" Dispositivo » (...}
boolean
L ]

abilitato
certificatos
2 [...1

progressivoServizioPubblicato integer ($int32)

}

What is the OpenAPI Specification?

The OpenAPI Specification, formerly known as the Swagger Specification, is the

world's standard for defining RESTful interfaces. The OAS enables developersto
design a technology-agnostic APl interface that forms the basis of their API /

development and consumption.



| LAPIATTAFORMA di
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Monitoraggio e
Security Enforcement

|| Sistema di Monitoraggio e Security Enforcement € una piattaforma
finalizzata a censire tutti gli apparati IT (server, router, PC, device
loT), le politiche ed i protocolli di accesso agli apparati (ssh, VPN,
RDP, https, etc.); registrare in modo sicuro e non ripudiabile le
credenziali per l'accesso ai vari apparati ed automatizzare gli
accessi, gli accessi agli apparati IT e lo stato degli apparati IT.

= Gao bferaro@planetwsbitl -

Cosa succede adesso

Aziendz Filt endz.. x
l Dizpositive Falt d x

o it x
=
Server-SHARE
Status: Not Alive .
MET-Firewall
Status: Alive @
MET-MailServer
Stattus: Alive .
Server-GITLAB
Status: Rot Alive .
Server-MaongoDB )
Status: Mt Alive .

Server-Postgres
Status: Mot Alive .



e Security Enforcement

Create IP e Device Connessioni

Azienda PlaNet Srl. Sistemi Informatici AP 4 l Aggiungi numere
P Progetti  Share Plahlet v X
17216178 Protecollo  Ricerca per protocollo.. TR Neome  Ricercaper dispositivo... X
Hostname
Azienda Dispositivo Porta Ip/Hostname/Url Protocollo
po-giacomoplanetweb.itplnt
Plahlet 5.l Sisterni Informatici sunrise 3389 Rd .
Tipo Dispesitive
Plahlet S.r.l. Sisterni Informatici demo.tickait 3389 Rd .
Server v
Plahet Sl Sisteni Informatici demoz fickait 3389 Rd .
Azienda
Plahlet S.r.l. Sistemi Informatici ticka-mf-2 3389 Rd .
test azienda M B
Plalet Sr.l, Sisterni Informatici demo-project 3389 Rd .
Plahlet Sr.. Sisterni Informatici POWERSOFT-VAR 3389 Rd .
PlaNet .r.l, Sistermni Informatici guests.tickait 3389 Rd .
Plahlet Sr.l. Sistemi Informatici ticka-mf 3389 Rd . =
Plahet Sr.l. Sisterni Informatici ticka=mf-3 3389 Rd . ;
PlaNet 5.l Sistemi Informatici shawin 3389 Rd .

T1S —




LA PIATTAFORMA di Monitoraggio
e Security Enforcement

Ciao b.ferraro@planetweb.it! ~

Cosa succede adesso

Filtra per azienda...
Filtra per dispositivo...
- Filtra per IP..

MET-Firewall

Status: Alive .
Server-GITLAB
Status: Not Alive @

Server-SHARE

MET-MailServer

Status: Alive .

Server-MongoDB

Status:

Not Alive @

Status: Not Alive @

Server-TOMCAT

MET-FileServer

Status: Alive .-

Server-Postgres

Status: Not Alive @

Status: Not Alive @

eris.planetweb.it.pint
Status: Alive .-




' LAPIATTAFORMA di Monitoraggio
e Security Enforcement

Planet Server LAN (Planet-LAN) Planet Server Remoti (Planst-Hemaoti)
Host  |Status|Services|Actions | Host |Status|Services|Actions |
‘Lﬂe.planemeb.ilm ”up ” 40K HQm |5er\"u&"u.l‘n'2.p\aneh.leb.ilHUP ” 10 0K ‘@\EA
‘m;;laneiweh.it.m_m”llp ” 40K H@. E\ﬂ |srv‘NhW$.g\ane1web.ilHUP ” 0 OK HQ Q\ﬂ

aBA
QAL

srvCaronie UP

Al

venere planetweb. it pint | |UP

server vmwars (VIWARE)

Integrazione nella piattaforma Host ___|Status|Services|Actions |
di componenti di monitoraggio e T T CF 9y
utilizzabili nel mondo open onere oranvi [JUP | ok | QA S
source, come ad esempio |l usphere-planel VAT |FP = @
prodotto Nagios. ueoher panee v S TR | 54

v_%ﬂ-ﬂlanﬂ-‘ﬂMﬂ”UP H 110K ‘ G Q\A




Elaborazione e risultati B

6.

Il sistema integrato

Bl (Industrial Analytics)

Global BLOCKCHAIN

Mongo DB (Big Data)
Consumer — Producer
Subscribar Publisher
5. Raccolta dati collaudi . Consumer <7
\\ LOCAL BLOCKCHAIN COOPERATION CHANNEL Subscriber
LOCAL BLOCKCHAIN KERNEL
LOCAL BLOCKCHAIN KERNEL
A LOCAL BLOCKCHAIN KERNEL 7. Enforcement Persistenza
A LOCAL BLOCKCHAIN KERMEL .
a4, Collaudi
. ) 3. Raccolta misure sulla linea
3. Raccolta misure sulla linea FENSOR 3
Producer ERP
SENSOR 1 Publisher
:’E‘I'_”:’ Producer
e Publisher
2. Inizio produzione Lotto 1. Stipula contratto
[ ]
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